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– Vorstellung 

– Ziele 

– Informationen (45 Minuten) 
– Grundsätze der IT-Sicherheit 
– Campus Account 
– E-Mail 
– Internet 
– Social Engineering 
– Mobile Geräte 
– Datenschutz 

– Fragen / Diskussion

Agenda
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– Informatikdienste 
– +/- 72 Mitarbeitende 
– Betrieb verschiedener Dienstleistungen für 

gesamte Universität (Mail, Firewall, Netzwerk 
uvm.) 

– Referent 
– Stefan Zahnd, BSc BFH IT-Security 
– Seit 2002 bei den ID

Vorstellung
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– Zuerst denken, dann klicken/handeln 

– Seien Sie aufmerksam und skeptisch (niemand 
schenkt Ihnen etwas) 

– Verhalten Sie sich im Internet gleich wie im 
realen Leben und behandeln Sie andere so, wie 
Sie selbst behandelt werden möchten 

– Behandeln Sie digitale Informationen wie anderes 
Inventar und tragen Sie Sorge dazu

«thinkB4Uclick» - Grundsätze
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Informationen sind das neue Gold

https://www.haz.de/Nachrichten/Politik/Daten-sind-das-neue-Gold

https://www.haz.de/Nachrichten/Politik/Daten-sind-das-neue-Gold
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– Sie wissen 
– was mit “IT-Sicherheit” gemeint ist; 
– welche Gefahren im Umgang mit IT-Mitteln 

lauern; 
– wie Sie sich vor den Gefahren effizient 

schützen; 
– an wen Sie sich bei Fragen/Problemen wenden 

können. 

– Dieser Workshop ist als Ergänzung / Vertiefung zur 
Schulung auf ILIAS gedacht 
— https://ilias.unibe.ch/goto_ilias3_unibe_crs_1086873.html 

Ziele

https://ilias.unibe.ch/goto_ilias3_unibe_crs_1086873.html
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Schlagzeilen – Washington State 
University

https://healthitsecurity.com/news/washington-state-university-settles-4.7m-data-breach-lawsuit

https://healthitsecurity.com/news/washington-state-university-settles-4.7m-data-breach-lawsuit
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Schlagzeilen – Australian National 
University

https://www.theguardian.com/australia-news/2019/jun/04/australian-national-university-hit-by-huge-data-breach

https://
www.anu.edu.au/
news/all-news/data-

breach

https://www.theguardian.com/australia-news/2019/jun/04/australian-national-university-hit-by-huge-data-breach
https://www.anu.edu.au/news/all-news/data-breach
https://www.anu.edu.au/news/all-news/data-breach
https://www.anu.edu.au/news/all-news/data-breach
https://www.anu.edu.au/news/all-news/data-breach
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Schlagzeilen – Australian National 
University
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Schlagzeilen - Hochschulsektor

https://www.universitybusiness.com/article/0816-wisp 

https://www.universitybusiness.com/article/0816-wisp
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Schlagzeilen – Hochschulsektor

https://edtechmagazine.com/higher/article/2017/12/education-sector-data-breaches-skyrocket-2017

https://edtechmagazine.com/higher/article/2017/12/education-sector-data-breaches-skyrocket-2017
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IT-Sicherheit - Grundsätze

IT-Sicherheit

Schutz von Daten und Infrastruktur

Unbefugtem 
Zugriff

BeschädigungVerlust / 
Diebstahl
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– Reglemente und Weisungen 
– http://rechtsdienst.unibe.ch > Rechtssammlung > Informatik 

– Weisungen über die Benutzung der IT-Ressourcen an der 
Universität Bern 

– Ansprechpersonen Stufe Institut / Abteilung 
– Technik-Verantwortliche 
– Vorgesetzte Stelle 

– Ansprechpersonen Stufe Universität 
– Rechtsdienst: info@rechtsdienst.unibe.ch  
– ID (Security-Team): 

– security@unibe.ch 
– http://unibesecure.unibe.ch 

IT-Sicherheit an der Universität Bern

Rechtssammlung 
der Universität

http://rechtsdienst.unibe.ch
mailto:info@rechtsdienst.unibe.ch
mailto:security@unibe.ch
http://unibesecure.unibe.ch
https://www.unibe.ch/universitaet/organisation/rechtliches/rechtssammlung/index_ger.html
https://www.unibe.ch/unibe/portal/content/e152701/e332575/e332595/e371241/ul_ws_benutzung_it_ressourcen_ger.pdf
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– Gefahr 
– Identitätsmissbrauch

Campus Account (CA)
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Identitätsdiebstahl in Zahlen

https://www.javelinstrategy.com/coverage-area/2019-identity-fraud-report-fraudsters-seek-new-targets-and-victims-bear-brunt

https://www.javelinstrategy.com/coverage-area/2019-identity-fraud-report-fraudsters-seek-new-targets-and-victims-bear-brunt


Sicherer Umgang mit IT-Mitteln an der Universität Bern

16

– Do’s 
– Behandeln Sie Ihren CA und Ihre UniCard wie Ihren 

Hausschlüssel 
– Schützen Sie Ihren CA mit einem 

– Passwort 
– 12 Zeichen, Sonderzeichen usw. 

– Passphrase (Pass-Satz) 
– MeinHuthat3EckenundmeineKatze2blaueAugen

– Verwenden Sie ein separates Passwort für Ihren CA 
– Verwenden Sie einen Passwort-Manager 

– Dont’s 
– Geben Sie das Passwort Ihres CA niemals weiter, auch nicht 

an Freunde, Kollegen, Verwandte, Vorgesetzte usw. 
– Lassen Sie niemals eine andere Person mit Ihrem CA 

arbeiten

Campus Account (CA)

Wie wählt man ein 
starkes Passwort?

Einzigartigkeit und 
Passwort Manager

Wurde mein Konto 
gestohlen?

https://ibarry.ch/passwort-sicherheit/
https://ibarry.ch/starke-passwoerter/
https://haveibeenpwned.com/
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Häufigste Passwörter

https://de.wikipedia.org/wiki/Listen_der_h%C3%A4ufigsten_Passw%C3%B6rter

https://de.wikipedia.org/wiki/Listen_der_h%C3%A4ufigsten_Passw%C3%B6rter
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– Gefahren 
– Infektion mit Schadsoftware (Malware) 
– Diebstahl von Benutzername, Passwort, Kreditkartendaten usw. 
– Bekanntgabe von Personendaten an Dritte

E-Mail

E-Mail ist kein sicheres Übertragungsmedium!
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– Do’s 
– Verwenden Sie für geschäftliche E-Mails nur die E-Mail-

Dienste der Universität Bern 

– Dont’s 
– Reagieren Sie niemals auf E-Mails in denen Sie 

aufgefordert werden sich über einen Link anzumelden 

– Bei Abwesenheit E-Mails nicht weiterleiten 
– Absender mittels automatischer Antwort auf die 

Abwesenheit hinweisen und alternative Kontakte 
angeben 

– Öffnen Sie E-Mail-Anhänge nur, wenn Sie diese von einem 
Absender erwarten

Vorsicht vor dem Angelhaken

Was ist Phishing?

Erkennen Sie 
Phishing?

https://ibarry.ch/sensitive-daten-wurden-gestohlen-phishing/
https://phishingquiz.withgoogle.com/?hl=de
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Phishing von der Universität Bern
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– Jede DNS-Abfrage von einem Gerät, das mit dem 
Netzwerk der Universität Bern verbunden ist (inkl. 
WiFi und VPN) wird auf Risiken geprüft

DNS Firewall - Falls man doch klickt

Erfahren Sie mehr 
über die DNS 

Firewall

https://www.switch.ch/dns-firewall/
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– Gefahren 
– Infektion mit Malware 
– Diebstahl von Benutzername, Passwort, Kreditkartendaten usw. 
– Angriffe auf die persönliche Integrität

Internet
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Internet - Netiquette

Do’s Don'ts

Identifizieren Sie sich (Anrede, Signatur) Vermeiden Sie Sarkasmus (wer Sie 
nicht kennt, könnte es falsch verstehen)

Geeben Sie einen sinnvollen Betreff an 
(besonders bei E-Mails)

Vermeiden Sie SPAM (bspw. 
Kettenbriefe)

Respektieren Sie die Privatsphäre anderer 
(Achtung beim zitieren und weiterleiten von 
Informationen)

Unterlassen Sie Beleidigungen

Formulieren Sie präzise
Verwenden Sie keine 

GROSSBUCHSTABEN als 
Verstärkung (besser sind *Sternchen*)

Bestätigen Sie den Erhalt von Nachrichten 
und antworten Sie baldmöglichst

Achten Sie auf die Rechtschreibung

Verwenden Sie passende Emoticons (helfen 
Sie anderen Ihre Meinung / Gefühle besser zu 
verstehen)
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– Geben Sie sensible Informationen wie 
Anmeldeinformationen und Kreditkartendaten nur 
auf sicheren Websiten ein 

1. Erweiterte Validierung (maximales Vertrauen) 

2. Standard Validierung (normales Vetrauen) 

3. Unsichere Webseite (kein Vertrauen)

Sicher im Internet surfen
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– Schützen Sie sich vor ungewollter Datenerhebung 
beim surfen mit 
— Skript- / Werbeblockern 
— Datenschutzfreundlichen Suchmaschinen

Internet – Schützen Sie Ihre Privatsphäre

Geschichten aus 
dem Internet

https://www.websters.swiss/de/
https://disconnect.me/
https://duckduckgo.com/
https://swisscows.com/
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– Auf dem Campus der Universität Bern 
– eduroam = sicher / verschlüsselt 
– public-unibe = unsicher / nicht verschlüsselt (ausser HTTPS) 

– In der Öffentlichkeit (Hotels, Flughafen, Zug etc.) 
– Webseiten mit HTTPS (kleines Schloss) sind sicher 
– Sichern Sie die Verbindung mit einem VPN (von der UniBE oder 

ProtonVPN) 
– Registrieren sie sich nicht mit Ihrer UniBE E-Mail-Adresse

Internet – Wi-Fi

Kostenloser VPN 
made by CERN

Mehr zu den 
Risiken mit Wi-Fi

https://www.unibe.ch/university/campus_and_infrastructure/rund_um_computer/internetzugang/access_to_internal_resources_via_vpn/index_eng.html
https://protonvpn.com/
https://protonvpn.com/
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/risks-of-using-public-wi-fi
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– Warum gibt es Social Engineering? 
– Einen Menschen auszutricksen ist einfacher als eine technische 

Hürde zu umgehen

Social Engineering / Hacking

ANGREIFER 
MACHEN JAGD 

AUF IHRE 
MENSCHLICHEN 

SCHWÄCHEN

Bequemlichkeit

Ignoranz
Eile

Angst

Verhalten
Vertrauen

Unachtsamkeit

Sympathie
Fähigkeiten

Ego
Gier

Verlangen
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– 3 Grundtypen von Taktiken

Social Engineering / Hacking

Persönlich Telefon Digital

Türöffner 
Der Techniker

Panik 
Ärger

Phishing 
Social Media Phishing

https://www.offgridweb.com/survival/social-engineering-tactics-infographic/
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Social Engineering / Hacking - Prävention

– Keine vertraulichen Diskussionen an öffentlichen 
Orten 
– Bus, Plätze, Züge etc. 

– Vorsicht in sozialen Netzen 
– Ist es wirklich die richtige Person / Marke? 

– Vorsicht bei E-Mails und Dateianhängen 
– Potentielle Malware oder Phishing 

– Gesundes Misstrauen gegenüber Fremden 
– Organisieren Sie einen Rückruf und holen Sie in der 

Zwischenzeit Informationen ein
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– Do’s 
– Aktueller Virenscanner gehört auf jeden Arbeitscomputer 

– Mac, Windows, Linux 
– Auch zu Hause (Stichwort “Home-Office”) 

– Meldungen des Virenscanners beachten 
– Software aktuell halten 
– Mobile Geräte mit einem Passwort oder Screenlock schützen 
– Apps nur aus den offiziellen App-Stores installieren 
– Bildschirm sperren 
– Software korrekt lizenzieren 

– Dont’s 
– Mobile Geräte nie unbeaufsichtigt lassen 
– Keine fremden Datenträger verwenden

Computer, Laptops, Smartphones und 
Tablets
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– Gefahr 
– Bekanntgabe sensitiver Informationen an unberechtigte 

Personen 
– Rechtsverstoss 
– Angriffe auf die persönliche Integrität

Datenschutz

betroffene Person
private Personen, 
Bundesorgane, 
Unternehmen

Bekanntgabe 
von Personendaten

Bearbeitung & 
Speicherung von 
Personendaten

Weitergabe von 
Personendaten

private Personen, 
Bundesorgane, 
Unternehmen
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Datenschutz - E-Mail-Versand
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– Personendaten (schützenswerte Daten) 
Bundesgesetz über den Datenschutz (DSG) Art. 3 Buchstabe a) 
– Alle Angaben, die sich auf eine bestimmte1 oder bestimmbare2 

Person beziehen

Datenschutz - Personendaten

1 Es wird von einer bestimmten Person gesprochen, wenn ein unmittelbarer Bezug zur Person vorhanden ist. 

2 Es wird von einer bestimmbaren Person gesprochen, wenn sich ein Zusammenhang zu einer Person ohne 
besonderen Aufwand herstellen lässt. Eine Matrikelnummer beispielsweise macht eine Person bestimmbar, 
wenn auch nur für einen eingeschränkten Benutzerkreis.

Bestimmte Person: Name + Adresse/Wohnort + Geburtsdatum =

Bestimmbare Person: Matrikelnummer +                              = 

Benutzerdatenbank: 
Name, Wohnort, Geburtsdatum

Unbestimmte Person: Name + Geburtsdatum =

Bundesgesetz über 
den Datenschutz 

(DSG)

https://www.admin.ch/opc/de/classified-compilation/19920153/index.html
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– Besonders schützenswerte Daten 
Bundesgesetz über den Datenschutz (DSG) Art. 3 Buchstabe c) 

– die religiösen, weltanschaulichen, politischen oder 
gewerkschaftlichen Ansichten oder Tätigkeiten 

– die Gesundheit, die Intimsphäre oder die Rassenzugehörigkeit 
– Massnahmen der sozialen Hilfe 
– administrative oder strafrechtliche Verfolgungen und Sanktionen 

– Achtung: Photos und Videos sind ebenfalls Daten (bspw. 
Passfoto auf der UniCard)

Datenschutz - besonders schützenswerte 
Daten

Besonders schützenswerte Daten 
Persönlichkeitsprofile 
Personenbezogene Daten 
vom Betroffenen publizierte Daten 
nicht personenbezogene Daten

Datenarten:
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Datenschutz – Handhabung von Daten

– Transfer von Personendaten an Dritte 
– Grundsätzlich nie (auch nicht innerhalb der Universität) 
– Ausnahmen 

– mit der expliziten Erlaubnis des/der Betroffenen 
– gesetzlich bestimmten Erlaubnis (bspw. AHV-Nummer) 

– Übertragung 
– Nur verschlüsselt (Vorsicht beim Versand via E-Mail) 
– Daten voneinander abtrennen (Informationsdichte reduzieren) 

– Aufbewahrung 
– Nur verschlüsselt (Arbeitsplatz, Laptop, Datenbank etc.) 
– Wenn nötig anonymisiert 
– Prinzip: So wenig wie möglich, so viel wie nötig, so kurz wie möglich 

– Verarbeitung 
– Immer Zweckgebunden 
– Ist der Zweck erfüllt: Daten löschen 
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– Speichern Sie niemals geschäftsbezogene 
sensible Personendaten auf externen Cloud-
Speichern (z.B. Dropbox, OneDrive, Google Drive) 
— Artikel zum Thema: 

– https://www.netzwoche.ch/news/2014-01-31/gilt-das-
datenschutzgesetz-auch-fuer-verschluesselte-cloud-daten 

– https://www.boxcryptor.com/en/blog/post/encryption-to-
protect-personal-data-in-the-cloud/ 

– Für den Privatgebrauch 
— Ja, aber bitte verschlüsselt

Datenschutz – Cloud-Speicher

https://www.netzwoche.ch/news/2014-01-31/gilt-das-datenschutzgesetz-auch-fuer-verschluesselte-cloud-daten
https://www.netzwoche.ch/news/2014-01-31/gilt-das-datenschutzgesetz-auch-fuer-verschluesselte-cloud-daten
https://www.boxcryptor.com/en/blog/post/encryption-to-protect-personal-data-in-the-cloud/
https://www.boxcryptor.com/en/blog/post/encryption-to-protect-personal-data-in-the-cloud/
https://tresorit.com/
https://www.boxcryptor.com/en/


Sicherer Umgang mit IT-Mitteln an der Universität Bern

37

Panama Papers – Grösstes Datenleck in 
der Geschichte

https://www.theguardian.com/news/2016/apr/03/what-you-need-to-know-about-the-panama-papers

– Die Akten enthüllen die Offshore-Konten von 140 
Politikern und Amtsträgern aus der ganzen Welt 

– Mehr als 240’000 Offshore-Unternehmen tauchen in 
den Daten auf, die mit Menschen in mehr als 200 
Ländern und Hoheitsgebieten in Verbindung stehen.

Erfahren Sie mehr 
zu den Panama 

Papers

https://www.imdb.com/title/tt5865326/
https://www.theguardian.com/news/2016/apr/03/what-you-need-to-know-about-the-panama-papers
https://www.icij.org/investigations/panama-papers/
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Fragen / Diskussion
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– für Ihre Aufmerksamkeit und 
– Ihre Mithilfe

Vielen Dank…

Universität Bern 
Informatikdienste 

security@unibe.ch 
Hotline: +41 31 631 54 55 

unibesecure.unibe.ch 

mailto:security@unibe.ch
http://unibesecure.unibe.ch

